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Teoria do Perímetro 

A teoria do perímetro é a estrutura de segmentação de ambientes físicos, sendo 
considerada uma estratégia militar de defesa com o objetivo de assegurar os níveis de 
proteção da informação
A estratégia por trás dessa abordagem é simples e intuitiva: Se uma ameaça não 
consegue chegar até você (ou até o que você quer proteger), a segurança está 
garantida.
Esta proteção é uma necessidade emergente desde o início da humanidade, já 
retratada no período paleolítico. As pinturas primitivas, encontradas em cavernas, 
mostram esta como o primeiro abrigo seguro disponível.
Tal princípio também é utilizado com sucesso por outros seres vivos. A gaivota, por 
exemplo, constrói seu ninho nas encostas mais inacessíveis, longe de possíveis 
predadores.



Questões 

- Como praticar a Segurança da Informação?
- Quais os modelos devem ser seguidos?
- Quais os mecanismos devem ser utilizados?
- Quais as ferramentas de segurança 
disponíveis e qual a melhor delas para cada 
caso?
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Processo VIVO 
e 

DINÂMICO



Controle de acesso
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“... tudo é proibido, exceto o que é expressamente 
permitido...” 



Controle de acesso
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• Classificação 

• Lógico: permissões em sistemas de arquivos,  
firewalls e perfis de usuário

• Físico: portas, fechaduras e guaritas

• Administrativo: políticas, normas e procedimentos

• Mecanismos

• Desencorajador, limitador

• Monitorador, detector

• Preventivo, reativo, corretivo 



Controles Lógicos
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• Controle computacionais 

• Arquiteturas AAA (Autentication, Autorization, Accounting)  

• Antimalware: Antivirus, Antitrojan e Antispyware

• Sistemas criptográficos simétricos e assimétricos  

• Hashes

• Esteganografia

• Certificação digital

•   Assinatura digital

• Listas de controle de acesso  

• Automação de patching



Conceitos

é a prática de ocultar informações 
dentro de outra mensagem ou objeto físico para 
evitar a detecção. A esteganografia pode ser 
usada para ocultar praticamente qualquer tipo 
de conteúdo digital, incluindo texto, imagem, 
vídeo ou conteúdo de áudio. Esses dados 
ocultos são extraídos em seu destino.
Patching são programas que visam fazer correções 
de erros e bugs em softwares



•  Por conhecimento
•  Por propriedade
•  Por característica

Sistemas de identificação e 
autenticação de usuários
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Fundamentos em Segurança da Informação - Michele da Costa Galvão



•  Por conhecimento
• perguntas randômicas;
• senhas descartáveis.

•  Por propriedade
• token;
• cartão;
• crachá.

•  Por característica
• física e comportamental;
• biometria;
• escrita;
• peso.

Sistemas de identificação e 
autenticação de usuários
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Controle de acesso à Informação (ISO 27002)
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• 7 categorias de acesso:

a) Requisitos de negócio para controle de acesso;
b) Gerenciamento de acesso do usuário;
c) Responsabilidades dos usuários;
d) Controle de acesso à rede;
e) Controle de acesso ao Sistema Operacional;
f) Controle de acesso à aplicação e à informação;
g) Computação móvel e trabalho Remoto.

 



Controle de  Perímetro
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• O objetivo da segurança perimetral é a proteção 
contra ameaças externas.

# O tráfego de informações não só deve ser controlado, 
como pontos específicos desse tráfego devem ser 
identificados.

# Quais pacotes de dados podem trafegar livremente e 
quais deverão ser bloqueados.
 



Controle de Perímetro
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• Alguns mecanismos de proteção perimetral:
 - agentes proxy;

 - firewalls;
 - antivírus;
 - Intrusion Detection System (IDS)

 - Intrusion Prevention System (IPS) 

 - VPN

 - Unified Threat Management (Gerenciamento de Ameaças)

 - Security Information and Event Management  

 - Switches Layer 7 – 802.1x e NAC

 - Blacklists



Firewall
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• É uma junção de 
hardware e 
software aplicados 
em uma política de 
segurança que 
gerencia o tráfego 
de pacotes entre a 
rede local e a 
Internet em tempo 
real.



Tipos de Firewall
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• Packet filtering (ou filtragem de pacotes) - lista de regras criadas; 
analisa se as informações são compatíveis, então aquele usuário é 
autorizado.

• Estático 
• Dinâmico

• Proxy Services (ou firewall de aplicação) - não permite a comunicação 
direta entre origem e destino; todo o fluxo passe por ele; também 
executa tarefas complementares, como:
•  Registro de tráfego de dados em arquivo de log; 

•  Armazenamento de conteúdos muito utilizados em cache;
•  Liberação de determinados recursos apenas mediante autenticação do 

usuário.



Tipos de Firewall
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• Stateful Inspection (ou inspeção de estados) - fazem uma espécie de 
comparação entre o que está acontecendo e o que espera-se que 
aconteça; analisam todo o tráfego de dados em busca de padrões 
aceitáveis por suas regras,

* CISCO
- Firewall de proxy

- Firewall com inspeção de estado
- Firewall de Gerenciamento unificado de ameaças (UTM)
- Firewall de próxima geração (NGFW)
- NGFW focado em ameaças

https://www.antivirusguide.com/best-firewall/
https://www.cisco.com/c/pt_br/products/security/asa-5500-series-next-generation-firewalls/index.html 

https://www.antivirusguide.com/best-firewall/
https://www.cisco.com/c/pt_br/products/security/asa-5500-series-next-generation-firewalls/index.html


Sistema de descoberta e prevenção de intrusão
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• Monitoramento de eventos “anormais” em sistemas computacionais, 
em rede ou no tráfego de rede. 
• Varredura com o objetivo de encontrar rastros de intrusões ou 
possíveis incidentes:  

• acesso não autorizado às informações;
• uso mal-intencionado de privilégios;
• instalação de malware;
• tentativas de obter privilégios não concedidos.



IDS - Intrusion Detection System e 
IPS- Intrusion Prevention System 

Basicamente, ambos são partes da 
infraestrutura de rede. Eles comparam 
pacotes da rede em um banco de dados 
de ameaças cibernéticas (que contém 
assinaturas conhecidas), e sinalizam 
todos os pacotes correspondentes.
A principal diferença entre eles é que o 
IDS é um sistema de monitoramento, 
enquanto o IPS é um sistema de controle 
de intrusão, que impede que o pacote 
seja entregue com base em seu 
conteúdo, da mesma forma como um 
firewall impede o tráfego por endereço 



Sistema de descoberta e prevenção de intrusão
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Intrusion Detection System (IDS) - 
Sistema de Detecção de Intrusão

- coleta dados dos usuários e armazenando-os, analisando padrões 
comportamentais, fluxo de dados, horários, dentre outros;

- com essas informações, aliado ao conhecimento prévio de 
padrões de ataque, é possível discernir se o evento em questão é 
um evento malicioso ou não.

- configuração adequada – evitar falso positivo;



IDS

O gerenciador de análise é o cérebro do sistema. Ele consulta através de 
regras preestabelecidas o gerenciador de pacotes para efetuar uma 
eventual análise.
Se houver um pacote a ser analisado, o gerenciador de análise compara o 
pacote com as assinaturas requeridas ao gerenciador de assinaturas.
Caso haja confirmação das características do pacote serem descritas por 
alguma assinatura, o gerenciador de análise aciona o gerenciador de 
medidas de defesa para que seja combatida a ameaça detectada.
É assim que funcionam os sistemas de IDS. Eles analisam os registros de 
acesso à internet, procurando falhas que possam indicar uma invasão à 
rede, e sinalizam isso para que o administrador da rede possa agir ou 
entender o que está acontecendo.



Sistema de descoberta e prevenção de intrusão
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Intrusion Prevention System (IPS) - 
Sistema de Prevenção de Intrusão

- impede que o pacote seja entregue com base em seu conteúdo, da mesma 
forma como um firewall impede o tráfego por endereço IP;

- nega proativamente o tráfego de rede com base em um perfil de segurança, 
se esse pacote representar uma ameaça de segurança conhecida.



Tipos de IDS e IPS 

Sistemas de Detecção de Intrusão 
Baseado em Host (HIDS)
Sistema de Prevenção de intrusão 
baseado em rede (NIPS)
Sistema de Prevenção de intrusão 
baseado em host (HIPS)



Sistemas de Detecção de Intrusão Baseado em 
Rede (NIDS)

Ao invés de monitorar um único computador, o NIDS monitora a rede como um todo. Ele 
monitora o tráfego do segmento de rede no qual está inserido, com sua interface de rede 
atuando em modo indecoroso.
A detecção é feita através da captura e análise dos cabeçalhos e conteúdos dos pacotes, os 
quais são comparados com padrões ou assinaturas estabelecidas, sendo um mecanismo 
eficaz contra os ataques como: port scanning, IP spoofing, SYN flooding.
O uso de múltiplos NIDS em uma rede garante uma forma de defesa abrangente
Vantagens
o desempenho da rede não é afetado; a detecção e identificação dos ataques é feita em 
tempo real, facilitando tomadas de decisões imediatas; eficácia na detecção de port 
scanning; não se restringe a somente detectar ataques, mas também às tentativas de 
ataque não concretizadas.



Sistemas de Detecção de Intrusão Baseado 
em Host (HIDS)

gravados nos arquivos de log, ou pelos agentes de auditoria. Funciona como última linha 
de defesa, no caso do ataque ter sido bem-sucedido e ter conseguido atravessar o firewall e 
o NIDS.
Com o HIDS é possível detectar as seguintes situações:
•Uso não correto e exagerado da memória;
•Processos cujo comportamento é suspeito Conexões suspeitas na rede;
•Utilização da CPU Utilização de System Calls;
•Uso detalhado do disco.



Sistema de Prevenção de intrusão 
baseado em rede (NIPS)

são tomadas decisões baseadas nas 
regras pré-definidas, e são essas regras 
que irão bloquear o ataque suspeito.
O NIPS apresenta a propriedade de 
efetuar drop na conexão, impedindo, 
dessa forma, que os pacotes cheguem ao 
seu destino, tal como os firewalls atuam.



Sistema de Prevenção de intrusão baseado em 
host (HIPS)

decisões a respeito das análises efetuadas.
Ele possui acesso direto ao sistema operacional da máquina e ao próprio kernel, podendo 
dessa forma controlar os acessos ao sistema de arquivos, configuração e registros do 
sistema.
Outro diferencial do HIPS é que ele identifica comportamentos suspeitos no sistema 
operacional, ao invés de comparar assinaturas.
Além disso, o HIPS traz a possibilidade de que o tráfego de rede criptografado seja 
identificado após o processo de descriptografia do pacote, possibilitando a detecção do 
ataque antes cifrado, fato que não ocorre no uso do NIPS e NIDS.





IDS e IPS

O IPS é um complemento do IDS. Ele acrescenta à detecção de ataques a possibilidade de 
prevenção. Ambos IDS e IPS necessitam de uma base de dados de assinaturas conhecidas 
para realizarem a comparação com possíveis ataques.
No entanto, o IDS se restringe a detectar tentativas de intrusão, registrá-las e enviá-las ao 
administrador da rede. O IPS opera “inline” na rede, adotando medidas adicionais para 
bloquear as intrusões em tempo real.
Com respaldo na análise feita pelo IDS, o IPS reprograma o firewall automaticamente e 
bloqueia o endereço IP do invasor, enquanto ele ainda estiver preparando o ataque, antes 
que ele ocorra.



IDS X IPS
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Zona Desmilitarizada - ZDM
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Também conhecida como “DMZ” – 
Demilitarized Zone ou rede de perímetro.

- sub-rede que contém e expõe serviços de 
fronteira externa de uma organização a uma rede 
maior e não confiável, normalmente a internet;
- dispositivos situados nesta área, estão na 
zona desmilitarizada;
- Isola os serviços de acesso externo à rede 
local da organização, limitando o potencial dano 
em caso de comprometimento de algum desses 
serviços por um invasor.

https://pt.wikipedia.org/wiki/DMZ_(computa%C3%A7%C3%A3o)



VPN – Virtual Private Network
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• Uso da Internet;
• Criptografia e processos de tunelamento;
• Túnel virtual entre máquinas de origem e destino.



Proteção em Camadas
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Modelo de referência 
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Modelo de referência ISO/OSI
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• A arquitetura OSI de segurança é baseada na recomendação X.800* e se 
baseia na necessidade das organizações possuírem políticas de segurança e 
serviços que permitam avaliar tudo o que esteja relacionado com a segurança 
de suas informações.  (*ITU-T)

• Descreve os recursos básicos que devem ser considerados quando você 
quer conectar um computador a outros, seja conectado à Internet ou a 
uma rede local, com segurança.

• Aborda três aspectos
• Ataque à segurança (Passivo ou Ativo) – ação que compromete a segurança; 
• Serviço de segurança – utilizam um ou mais mecanismos p/ frustrar ataques;
• Mecanismo de segurança – processo ou dispositivo (detectar/impedir/recuperar). 

Arquitetura OSI de Segurança
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O que é x 800?

segurança, que cobre diversos aspectos, como confidencialidade, integridade, 
autenticidade e disponibilidade dos dados.
O que a X 800 considera um ataque à segurança, como eles são classificados, explique?
Tanto nas recomendações X. 800 da ITU-T, quanto na RFC 2828, os ataques à segurança 
são classificados como ataques passivos e ataques ativos. Um ataque passivo tenta 
descobrir ou utilizar informações do sistema, mas não afeta seus recursos. Um ataque 
ativo tenta alterar os recursos do sistema ou afetar sua operação
RFC 2828 (Internet Security Glossary).(Adversário, ameaça, ataque, risco…



Padronização
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Serviços de Segurança
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• Dividido em 5 categorias e 14 serviços específicos 



Serviços de Segurança
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Mecanismos de Segurança Específicos
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Mecanismos de Segurança Difusos
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- Criptografia e Segurança de Redes – Princípios e Práticas, 6ª 
edição - William Stalings

- Fundamentos em Segurança da Informação
Michele da Costa Galvão

- Sistemas de Segurança da Informação na era do conhecimento
Armando Kolbe Júnior

- https://pt.wikipedia.org/

- https://www.antivirusguide.com/best-firewall/

- https://northernblock.io/

https://www.antivirusguide.com/best-firewall/
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OBRIGADO!
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