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Estratégias de protecao

Teoria do Perimetro
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Teoria do Perimetro

A teoria do perimetro € a estrutura de segmentacao de ambientes fisicos, sendo
considerada uma estratégia militar de defesa com o objetivo de assegurar os niveis de
protecao da informacao

A estratégia por tras dessa abordagem é simples e intuitiva: Se uma ameaca nao
consegue chegar até vocé (ou até o que vocé quer proteger), a seguranca esta
garantida.

Esta protecao € uma necessidade emergente desde o inicio da humanidade, ja
retratada no periodo paleolitico. As pinturas primitivas, encontradas em cavernas,
mostram esta como o primeiro abrigo seguro disponivel.

Tal principio também é utilizado com sucesso por outros seres vivos. A gaivota, por

exemplo, constrdi seu Nninho nas encostas mais inacessiveis, longe de possiveis
predadores.
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Controle de acesso

Oponente

—humano (por exemplo, hacker)

—soltware () )
(por exemplo, virus, worm)

Canal de acesso

Sistema de informacao

Recursos de computacio
( processador, memdria, E/S)

Dados
Processos

Soltware

Funcao de
porteiro

Controles de seguranga internos

“.. tudo é proibido, exceto o que é expressamente

permitido...”

Faculdade de Tecnologia e Inovagao SENAC DF

L

Fecomércio DF

Inatituns: Fecormdacio




Controle de acesso

* Classificacao

e Ldégico: permissdoes em sistemas de arquivos,
firewalls e perfis de usuario

* Fisico: portas, fechaduras e guaritas

* Administrativo: politicas, normas e procedimentos
Mecanismos

e Desencorajador, limitador

e Monitorador, detector

* Preventivo, reativo, corretivo
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Controles Logicos

* Controle computacionais

Arquiteturas AAA (Autentication, Autorization, Accounting)
Antimalware: Antivirus, Antitrojan e Antispyware
Sistemas criptograficos simétricos e assimétricos
Hashes
Esteganografia
Certificacao digital
Assinatura digital
Listas de controle de acesso

Automacao de patching

Inatituns: Fecormdacio
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aerntiro de outrda rmensdgeirri Ou 0DjetLo 1sS1CO pdid
ewitasimgeteccao. A esteganografia pode ser
usada para ocultar praticamente qualquer tipo
de conteudo digital, incluindo texto, imagem,
video ou conteudo de audio. Esses dados
ocultos sao extraidos em seu destino.

Patching SA0 programas que visam fazer correcoes
de erros e bugs em softwares



Sistemas de identificacao e
autenticacao de usuarios
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Sistemas de identificacao e
autenticacao de usuarios

e Por conhecimento
e perguntas randomicas;
e senhas descartavels.
* Por propriedade
e token;
e cartao:
e cracha.
* Por caracteristica
 fisica e comportamental;
e biometria;
e gscrita;
* DEeso.
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Controle de acesso a Informacao (ISO 27002)

7 categorias de acesso:

a) Requisitos de negdcio para controle de acesso;
b) Gerenciamento de acesso do usuario;

c) Responsabilidades dos usuarios;

d) Controle de acesso a rede;

e) Controle de acesso ao Sistema Operacional;

f) Controle de acesso a aplicacao e a informacao;
g) Computacao movel e trabalho Remoto.
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Controle de Perimetro

O objetivo da seguranc¢a perimetral é a protecao
contra ameacas externas.

# O trafego de informacdes nao so deve ser controlado,
como pontos especificos desse trafego devem ser
identificados.

# Quais pacotes de dados podem trafegar livremente e
quais deverao ser bloqueados.
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Controle de Perimetro

e Alguns mecanismos de protecao perimetral:
- agentes proxy;
- firewalls;
- antivirus;
- Intrusion Detection System (IDS)
- Intrusion Prevention System (IPS)

- VPN
- Unified Threat Management (Gerenciamento de Ameacas)
- Security Information and Event Management

- Switches Layer 7 — 802.1x e NAC
- Blacklists
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Firewall

e Eumajuncio de
hardware e
software aplicados
em uma politica de
seguranca que
gerencia o trafego
de pacotes entre a
rede local e a
Internet em tempo

real. 2
B  Firewall

Internet

C Computador
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Tipos de Firewall

Packet filtering (ou filtragem de pacotes) - lista de regras criadas;
analisa se as informacoes sao compativeis, entao aquele usuario é
autorizado.

e Estatico

* Dinamico

Proxy Services (ou firewall de aplicacao) - ndo permite a comunicacao
direta entre origem e destino; todo o fluxo passe por ele; também
executa tarefas complementares, como:

* Registro de trafego de dados em arquivo de log;

* Armazenamento de conteddos muito utilizados em cache;

* Liberacao de determinados recursos apenas mediante autenticacao do
usuario.

Deomtmone | JE
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Tipos de Firewall

e Stateful Inspection (ou inspecao de estados) - fazem uma espécie de
comparacao entre o que esta acontecendo e o que espera-se que
aconteca; analisam todo o trafego de dados em busca de padroes
aceitaveis por suas regras,

* CISCO

- Firewall de proxy

- Firewall com inspecao de estado

- Firewall de Gerenciamento unificado de ameacas (UTM)
- Firewall de préxima geracao (NGFW)

- NGFW focado em ameacas

https://www.antivirusguide.com/best-firewall/
https://www.cisco.com/c/pt br/products/security/asa-5500-series-next-generation-firewalls/index.html
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https://www.cisco.com/c/pt_br/products/security/asa-5500-series-next-generation-firewalls/index.html

Sistema de descoberta e prevencao de intrusao

 Monitoramento de eventos “anormais” em sistemas computacionais,
em rede ou no trafego de rede.
e Varredura com o objetivo de encontrar rastros de intrusdes ou
possiveis incidentes:

e acesso nao autorizado as informacoes;

* uso mal-intencionado de privilégios;

* instalacao de malware;

* tentativas de obter privilégios nao concedidos.

Fecomércio DF
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eemigm Rango de dados

e ameacas ciberneticas (que contem
assinaturas conhecidas), e sinalizam
todos os pacotes correspondentes.

A principal diferenca entre eles € que o
IDS € um sistema de monitoramento,
enquanto o IPS é um sistema de controle
de intrusao, que impede que o0 pacote
seja entregue com base em seu
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Sistema de descoberta e prevencao de intrusao

Intrusion Detection System

Intrusion Detection System (IDS) - —
Sistema de Detecgdo de Intrusdo = |— _'_.._, iterne
E — DS Firewall

Router

(¢ =]

coleta dados dos usuarios e armazenando-os, analisando padroes
comportamentais, fluxo de dados, horarios, dentre outros;

com essas informacoes, aliado ao conhecimento prévio de
padroes de ataque, é possivel discernir se o evento em questao é
um evento malicioso ou nao.

configuracao adequada — evitar falso positivo;

Fecoméreio DF
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IDS

O gerenciador de analise € o cérebro do sistema. Ele consulta através de
regras preestabelecidas o gerenciador de pacotes para efetuar uma
eventual analise.

Se houver um pacote a ser analisado, o gerenciador de analise compara o
pacote com as assinaturas requeridas ao gerenciador de assinaturas.
Caso haja confirmacao das caracteristicas do pacote serem descritas por
alguma assinatura, o gerenciador de analise aciona o gerenciador de
medidas de defesa para que seja combatida a ameaca detectada.

E assim que funcionam os sistemas de IDS. Eles analisam os registros de
acesso a internet, procurando falhas que possam indicar uma invasao a
rede, e sinalizam isso para que o administrador da rede possa agir ou
entender o que esta acontecendo.



Sistema de descoberta e prevencao de intrusao

IPS

Infrusion Prevention System

Company Systems %

connectedto
‘ mlrrorport
on switch
Intrusion Prevention System (IPS) - ‘ \

Sistema de Prevencao de Intrusao

Switch

With mimrar part for IPS

Router

L Firewall to
Internet

Company Employees

impede que o pacote seja entregue com base em seu conteudo, da mesma
forma como um firewall impede o trafego por endereco IP;

nega proativamente o trafego de rede com base em um perfil de seguranca,
se esse pacote representar uma ameaca de seguranca conhecida.

Fecomércio DF
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baseado em Host (HIDS)
YiptegrdedDFreIRBICA0 de intrusdao
baseado em rede (NIPS)
Sistema de Prevencao de intrusao
baseado em host (HIPS)
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Sistemas de Detec¢cdo de Intrusdo Baseado em
Rede (NIDS)

@_k‘ ,_

Ao invés de monitorar um unico computador, o NIDS monitora a rede como um todo. Ele
monitora o trafego do segmento de rede no qual esta inserido, com sua interface de rede
atuando em modo indecoroso.

A deteccao é feita através da captura e analise dos cabecalhos e conteudos dos pacotes, o0s
quais sao comparados com padrdes ou assinaturas estabelecidas, sendo um mecanismo
eficaz contra os ataques como: port scanning, IP spoofing, SYN flooding.

O uso de multiplos NIDS em uma rede garante uma forma de defesa abrangente
Vantagens

o0 desempenho da rede ndo é afetado; a deteccdo e identificacao dos ataques é feita em
tempo real, facilitando tomadas de decisdes imediatas; eficacia na deteccao de port
scanning; nao se restringe a somente detectar ataques, mas também as tentativas de
atague nao concretizadas.




de defesa, no caso do ataque ter sido bem-sucedido e ter consequido atravessar o firewall e
oNIDS. ~ ~
stemas aedFelecaiade Htnisia Baseado

-%lpn ﬁ@S‘FﬁW gerado da memoria;
*Processos cujo comportamento € suspeito Conexdes suspeitas na rede;
Utilizacao da CPU Utilizacao de System Calls;

*Uso detalhado do disco.
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fegr OW/%@M@S?% SA0 essas regras
gue Irao bloquéar o ataque suspeito.

O NIPS apresenta a propriedade de
efetuar drop na conexao, impedindo,
dessa forma, que os pacotes cheguem ao
seu destino, tal como os 7irewalls atuam.
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RSP S PR B RSB BB TUFLIESS B8 Dipyras0 @ registros do

mlgtc{H[eﬂS}l do HIPS é que ele identifica comportamentos suspeitos no sistema
operacional, ao invés de comparar assinaturas.

Além disso, o HIPS traz a possibilidade de que o trafego de rede criptografado seja
identificado ap0ds o processo de descriptografia do pacote, possibilitando a detec¢do do
ataque antes cifrado, fato que nao ocorre no uso do NIPS e NIDS.
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pICvVTliLbaU. ATTTIVUOS 1O T 1O TITLToollalll Ut ulllia | altulido LUlLITiICuivuao
para realizarem a compara¢ao com possiveis ata

N entanto, o IDS se restringe a detectar tentativ -las e envia-las ao
*Ei : tr@jol §ie. O IPS opera “inline”na re¢ il <dicionais para
bloquear as intrusoes em tempo real. S==—r—tmm—

Com respaldo na analise feita pelo IDS, o IPS repl maticamente e
bloqueia o endereco IP do invasor, enquanto ele 1o o0 ataque, antes
que ele ocorra.
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Intrusion Detection System

Attacker

IDS

“Internet

Firewall

Corporate Network

IDS X IPS

Intrusion Prevention System

Firewall

IDS

Corporate Network
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Zona Desmilitarizada - ZDM

Também conhecida como “DMZ” —
Demilitarized Zone ou rede de perimetro.

- sub-rede que contém e expoe servicos de
fronteira externa de uma organizacao a uma rede
maior e nao confiavel, normalmente a internet;

- dispositivos situados nesta area, estao na
zona desmilitarizada;

- Isola os servicos de acesso externo a rede
local da organizacao, limitando o potencial dano
em caso de comprometimento de algum desses
Servicos por um invasotr.

FPROVEDOR
2MB

FOTEADOR

FEDE LOCAL

https://pt.wikipedia.org/wiki/DMZ_(computa%C3%A7%C3%A30)
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VPN — Virtual Private Network

e Uso da Internet;
* Criptografia e processos de tunelamento;
* Tunel virtual entre maquinas de origem e destino.

Maquina
i Desencapsulamento
origem
Dados Ve Decifragem
¢ Tanel ¢
Cifragem Dados
Encapsulamento Maquina destino
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Protecao em Camadas

Intrusion Prevention

Firewall and VPN

: Web & Email Filtering
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Modelo de referéncia

Modelo OSI x Modelo TCP/IP

7 Aplicacdo
s (I
- B
> (RS
1 Host/Rede
y

Modelo de Raferéncia OSI Modelo de Referéncia TCP/IP 12
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Modelo de referéncia ISO/OSI

™

Path determination and logical addressing

Physical addressing
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Arquitetura OSI| de Seguranca

* A arquitetura OSI de seguranca € baseada na recomendacdo X.800%* e se
baseia na necessidade das organizacoes possuirem politicas de seguranca e
servicos que permitam avaliar tudo o que esteja relacionado com a seguranca
de suas informacodes. (*ITU-T)

e Descreve o0s recursos basicos que devem ser considerados quando vocé
quer conectar um computador a outros, seja conectado a Internet ou a
uma rede local, com seguranca.

 Aborda trés aspectos

e Ataque a seguranga (Passivo ou Ativo) — agdo que compromete a seguranga;
* Servico de seguranca — utilizam um ou mais mecanismos p/ frustrar ataques;

* Mecanismo de seguranga — processo ou dispositivo (detectar/impedir/recuperar).
L
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que a X 800 idera um ataque a seguranca, como eles sao classificados, explique?
nnggs %%XM%S X. 800 da ITU-T, quanto na RFC 2828, os ataques a seguranca
sao classificados como ataques passivos e ataques ativos. Um ataque passivo tenta
descobrir ou utilizar informacoes do sistema, mas nao afeta seus recursos. Um ataque
ativo tenta alterar os recursos do sistema ou afetar sua operacao
RFC 2828 (Internet Security Glossary).(Adversario, ameaca, ataque, risco...

£ — ——
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Padronizacao

National Institute of Standards and Technology (NIST): federal dos EUA que lida com a ciéncia da
medicdo, padrdes e tecnologia relacionados ao uso do governo e a promogiao de inovacio no setor
privado norte-americano. Apesar de seu escopo nacional, a Federal Information Processing Standards
(FIPS) e a Special Publications (SP) do NIST tém um impacto mundial.

Internet Sodiety (ISOC): sociedade de membros profissionais com participagiio organizacional e indi-
vidual no mundo inteiro. Ela oferece lideranga no tratamento de questdes que se referem ao futuro da
Internet e € a organizagio pai para 0s grupos responsaveis por padroes de infraestrutura da Internet,
incluindo a Internet Engineering Task Force (IETF) e o Internet Architecture Board (IAB). Essas
organizagdes desenvolvem padrdes da Internet e especificagdes relacionadas, todos publicados como
Requests for Comments (RFCs).

ITU-T The International Telecommunication Union (ITU): organizacio internacional dentro do
Sistema das Nagoes Unidas em que os governos e o setor privado coordenam redes e servigos de teleco-
municagdo global. O ITU Telecommunication Standardization Sector (ITU-T) é um dos trés setores da
I'TU. A missdo da I'TU-T € a producio de padroes que abrangem todos os campos das telecomunicagdes.
Os padroes ITU-T sdao chamados de Recomendagoes.

International Organization for Standardization (1ISO)": federacdo mundial de agéncias de padroes na-
cionais para mais de 140 paises, uma de cada pais. ISO € uma organiza¢do ndo governamental, que pro-
move o desenvolvimento da padronizagio e atividades relacionadas, com uma visido para facilitar a troca
internacional de bens e servigos e desenvolver a cooperagdo nas esferas da atividade intelectual, cienti-
fica, tecnolégica ¢ econdmica. O trabalho da ISO resulta em acordos internacionais que sdao publicados
como Padroes Internacionais.

Faculdade de Tecnologia e Inovagao SENAC DF
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Servicos de Seguranca

* Dividido em 5 categorias e 14 servicos especificos

AUTENTICACAO

A certeza de que a entidade se comunicando é aquela
que ela afirma ser.

Autenticacao de entidade pareada
Usada em associacao com uma conexao logica para for-

necer confianca na identidade das entidades conectadas.

Autenticacao da origem de dados
Em uma transferéncia sem conexao, oferece certeza de

que a origem dos dados recebidos é conforme alegada.

CONTROLE DE ACESSO

A prevencao de uso nao autonzado de um recurso (ou
seja, esse servico controla quem pode ter acesso a um
recurso, sob que condi¢des 0 acesso pode ocorrer e 0

que é permitido aqueles que acessam 0 recurso).

Faculdade de Tecnologia e Inovagao SENAC DF

CONFIDENCIALIDADE DOS DADOS
A protecao dos dados contra divulgacao nao autonzada.

Confidencialidade da conexao
A protecao de todos os dados do usudrio em uma conexao.

Confidencialidade sem conexao
A protecao de todos 0s dados do usuarno em um Unico
bloco de dados.

Confidencialidade com campo seletivo
A confidencialidade de campos selecionados dentro dos

dados do usuario em uma conexao ou em um Unico
bloco de dados.

Confidencialidade do fluxo de trafego
A protecao das informagdes que paderiam ser derivadas
dos fluxos de trafego.

Fecomércio DF
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Servicos de Seguranca

INTEGRIDADE DE DADOS

A certeza de que os dados recebidos sao exatamente con-
forme enviados por uma entidade autorizada (ou seja, nao
contém modificacdo, insercao, exclusao ou repasse).

Integridade da conexao com recuperagao

Providencia a integridade de todos os dados do usuario em
uma conexao e detecta qualquer modificagdo, inser¢ao,
exclusao ou repasse de guaisquer dados dentro de uma
sequéncia inteira, com tentativa de recuperagao.

Integridade da conexado sem recuperacao
Como aoma, mas oferece apenas detec¢ado sem tentativa
de recuperacao.

Integridade da conexao com campo seletivo
Providencia a integridade de campos seleconados nos
dados do usuéario de um bloco de dados transferido por
uma conexao e determina se 0s campos selecionados
foram modificados, inseridos, excluidos ou repassados.

Faculdade de Tecnologia e Inovagao SENAC DF

Integridade sem conexao

Providencia a integridade de um (nico bloco de dados sem
conexao e pode tomar a forma de deteccdo da modifica-
¢ao de dados. Além disso, pode haver uma forma limitada
de deteccao de repasse.

Integridade sem conexao com campo seletivo
Prowidencia a integridade de campos seleconados dentro
de um unico bloco de dados sem conexdo, determina se 0s
campos selecionados foram modificados.

IRRETRATABILIDADE

Oferece protecao contra negagao, por parte de uma das
entidades envolvidas em uma comunicacao, de ter partici-
pado de toda ou parte dela.

Irretratabilidade, Origem
Prova de que a mensagem foi erwiada pela parte especificada.

Irretratabilidade, Destino
Prova de que a mensagem foi recebida pela parte especificada.

L
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Mecanismos de Seguranca Especificos

MECANISMOS DE SEGURANCA ESPECIFICOS

Podem ser incorporados a camada de protocolo apro-
priada a fim de oferecer alguns dos servigos de sequranca
OSl.

Codificacao

O uso de algoritmos matemaéticos para transformar
os dados para um formato que nado seja prontamente
inteligivel. A transformacdo e subsequente recupera-
¢do dos dados depende de um algoritmo e zero ou
mais chaves de encriptagao.

Assinatura digital

Dados anexados a (ou uma transformacao criptogra-
fica de) uma unidade de dados que permite que um
destinatario dela prove sua origem e integridade e
a proteja contra falsificacao (por exemplo, pelo des-
tinatario).

Controle de acesso
Uma série de mecanismos que impdem direitos de acesso
a0s recursos.

Integridade de dados

Uma série de mecanismos utilizados para garantir a
integridade de uma unidade de dados ou fluxo de uni-
dades de dados.

Troca de autenticagao
Um mecanismo intencionado a garantir a identidade
de uma entidade por meio da troca de informacoes.

Preenchimento de trafego

A insercao de bits nas lacunas de um fiuxo de dados
para frustrar as tentativas de andlise de trafego.
Controle de roteamento

Permite a selecao de determinadas rotas fisicamente
seguras para certos dados e mudancas de rotea-
mento, sobretudo quando uma brecha de seguranca
é suspeitada.

Notarizacao

O uso de um terceiro confidvel para garantir certas
propriedades de uma troca de dados.
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Mecanismos de Seguranca Difusos

MECANISMOS DE SEGURANCA DIFUSOS

Mecanismos que nao sao especificos a qualquer servico
de servidor OSI ou camada de protocolo especifica.

Funcionalidade confiada

Aquilo que é percebido como sendo correto com relacao
a alguns critérios (por exemplo, conforme estabelecido por
uma politica de seguranca).

Rétulo de seguranca

A marcacao vinculada a um recurso (que pode ser uma
unidade de dados) que nomeia ou designa os atributos de
seguranca desse recurso.

Deteccao de evento
Deteccao de eventos relevantes a seguranca.

Trilha de auditoria de seguranca

Dados coletados e potencialmente utilizados para facilitar
uma auditoria de seguranga, que é uma revisao e exame
independentes dos registros e das atividades do sistema.

Recuperacao de seguranca
Lida com solicitacoes de mecanismos, como funcoes de
tratamento e gerenciamento de eventos, e toma medidas

de recuperacao.
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- Criptografia e Seguranca de Redes — Principios e Praticas, 62
edicao - William Stalings

- Fundamentos em Seguranca da Informacao
Michele da Costa Galvao

- Sistemas de Seguranca da Informacao na era do conhecimento
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