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Desafios atuais

Com a evolucao das ameacas cibernéticas,
a seguranca da informacao enfrenta
atagues sofisticados, vazamentos de dados
e engenharia social.

Papel de todos: A seguranca da
informacéo é uma responsabilidade
compartilhada por individuos, empresas e
governos. A educacao e a conscientizacao
sSao cruciais para proteger a si mesmo e
aos outros.

Somente a Tl é culpada?
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A Importancia da Seguranca da Informacao
no mundo digital Atual

A informacéo é um ativo valioso e a conectividade digital se tornou ubiqua.
u-learning

A revolucao tecnoldgica trouxe inumeras vantagens, mas também desafios significativos
relacionados a seguranca da informacao.

Neste cenario, entender e aplicar conceitos de seguranca tornou-se essencial para
proteger nossa privacidade, identidade e ativos digitais.
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Seguranca no mundo digital Atual

Explosao Digital: estamos rodeados por ativos conectados, desde smartphones até dispositivos
de cada inteligente e sistemas de controle industrial. A quantidade de dados gerados e

compartilhados cresce exponencialmente a cada dia.
Riscos emergentes: A crescente interconexao também traz riscos emergentes, como
ciberatagues direcionados, roubo de dados pessoais e empresariais, espionagem cibernética e

vandalismo digital.
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O gue nao se pode esguecer

Privacidade ameacada: Nossas informacodes sao valiosas para
criminosos cibernéticos. A Falta de seguranca pode resultar até
em extorsao.

Impacto nos Negocios: Para as organizacoes, a seguranca da
iInformacao tornou-se uma questao critica. Uma violacao de
dados pode prejudicar a reputagao, resultar em perdas  |g
filnanceiras e desencadear implicacoes legais.

Desafios globais: Desafio global que afeta empresas, gov 4‘..;«,,.__
e individuos em todos os lugares. AcOes coordenadas sa
necessarias para combater ameacas cibernéticas s e
transfronteiricas. | “’ s
Educacao e conscientizacao: a conscientizacao e o a &
conhecimento s&o a primeira linha de defesa. Ao compreeiiuci
as ameacas e adotar praticas seguras, podemos reduzir nossa
vulnerabilidade.
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Conceito de Seguranca da
Informacao

E a protecdo dos sistemas de informac&o contra a negacao
de servico a usuarios autorizados, assim como contra a
Intruséo, e a modificacdo nao-autorizada de dados ou
Informacdes, armazenados, em processamento ou em
transito, abrangendo a seguranca dos recursos humanos, da
documentacao e do material, das areas e instalacbes das
comunicacoes e computacional, assim como as destinadas
a eventuais ameacas
a seu desenvolvimento (NBR 17999*, 2003)

NBR — Normas Técnicas Brasileiras / ABNT
* Atualizada por meio da ISO/IEC 27002




ISO - International Organization for Standardization

* [nstituicao cujo objetivo é propor e monitorar normas que representem e
traduzam o consenso de diferentes paises para a normalizacao de
procedimentos, medidas e materiais em todos os dominios da atividade
produtiva.

ABNT - Associacao Brasileira de Normas Técnicas

* Sociedade privada sem fins lucrativos, fundada em 1940
para fornecer a base necessaria ao desenvolvimento
tecnoldgico brasileiro e é o 6rgao responsavel pela
normalizacao técnica no pais.

* Grupos participam dos mais variados temas.

 CB-21 (Computadores e Processamento de Dados): computadores e processamento de
dados, automacao em geral, controle de acesso e informatica na geracao, transmissao e
distribuicao de dados; seguranca em instalacdes de informatica; técnicas criptograficas;
gerenciamento em OSI; protocolo de servicos de niveis interiores e cabos e conectores
para redes locais,
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Seguranca da Informacao segundo a NBR ISO/IEC 27002

27000 - Descricao & Vocabulario
Proporciona terminologia e correspondéncia entre as normas 27000

27001 -Requistos S5l
Proporciona os fundamentos de um SGSI

Fonte: webaula Estacio
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Sistemas de informacao

... € Uum conjunto organizado de pessoas,
hardware, software, rede de comunicacao e
dados, que sao coletados e transformados em

ir]f()rrrﬁangC)(j(Er]trC)(jEElJrT1<al11t)iEH1tEE ...........................................

organizacional. (O’BRIEN 2004)

... Seja ele um sistema informacional
computadorizado, seja manual... (wikipedia)
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O papel estratégico dos sistemas de informacao

Apoio as
Estratégias
para Vantagem

ESTRATEGICO
TaTI

e OPERACIONAL

Fonte: webaula Estacio
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O que é Informacao

 INFORMAGAO

E a coleta de matéria-prima bruta, dispersa nos documentos

E o tratamento do dado, transformadeo em Informacgio. Pressupde uma estrutura de dados organizada e formal. As bases e bancos
de dados, bem como as redes sao sustentadas pela informacgao.

Conhecimento E o contetdo informacional contido nos docum entos, nas varias fontes de informacgao e na bagagem pessoal de cada individuo.

E combinagio destes trés elementos resultante do processo de anilise e validag3o por especialista. E 2 informagdo com valor
Inteligéncia agregado.

Fonte: Stollenwerker - Petrobras 1997

Fonte: webaula Estéacio
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O proposito da Informacao...

O proposito da informacao é o de possibilitar o alcance
de objetivos pelo uso eficiente dos recursos disponiveis
(pessoas, materiais, equipamentos, tecnologia, dinheiro e

informacao).
Baixo valor
agregado.
Uso independe de b
pessoas. A A A
_ Dados Informagio Conhecimento
Foco disperso.

Fonte: webaula Estacio
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Ciclo de vida da Informacao

* guanto tempo essas
informacdes/dados ficarao
disponiveis,

* quando efetivamente serao
Transporte descartados
* permite classificar a

informacao quanto a sua
finalidade.

Fonte: webaula Estacio
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Ciclo de vida da Informacao

Fonte: webaula Estacio - adaptado
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Ciclo de vida da Informacao

(beneficios)
Retencao de ~ Economia de
Despesas L. Recursos . ~
. * aaplicacado do

gerenciamento do ciclo
de vida da informacao
traz uma série de
beneficios a empresa

Concientizacao

Informacao

Fonte: webaula Estacio
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Ciclo de vida dos Dados - LGPD

CICLO DE VIDA DOS DADOS

Reutilizacao

https://www.xpositum.com.br/ciclo-de-vida-dos-dados-e-lgpd
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FASE DO CICLO

CICLO DE VIDA DOS DADOS

ANTES DA LGPD

COM A LGPD

Os dados pessoais sdo coletados

0s dados pessoais coletados devem obedecer ao principio da necessidade e

Coleta
indiscriminadamente. da finalidade.
Processamento Os dados podem ser processados sem um O processamento de dados 50 podera ser realizado se o tratamento estiver
tratamento especifico. enquadrado no Art. 72 da LGPD.
A analise de dados é feita para entender o , .
pa . A analise de dados deve levar em consideracao a finalidade da coleta.
- mercado, conhecer o perfil das pessoas e definir . L . . "
Analise Devem ser obedecidos os principios de tratamento, com propasito legitimao,

estratégias para oferecer bens e servicos para o
publico-alvo.

especifico e explicito.

Compartilhamento

0Os dados pessoais sao compartilhados sem a
necessidade do consentimento de seus
titulares.

O compartilhamento de dados deve ser consentido pelos seus titulares.

Armazenamento

Os dados pessoais sdo armazenados e mantidos
por tempo indeterminado.

Os dados pessoais devem ser armazenados e mantidos por prazos
definidos, ou seja, até que finalidade seja alcancada ou deixem de ser
necessarios ou pertinentes ao alcance da finalidade.

Reutilizacao

0s dados pessoais sdo reutilizados sem a
necessidade de consentimento de seus
titulares.

Um novo consentimento deve ser solicitado sempre que houver mudanca
de finalidade.

Eliminacao

Os dados pessoais sdo mantidos sem a
obrigatoriedade de serem eliminados.

Os dados pessoais devem ser eliminados apos o término de seu
tratamento.
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Classificacao/categorizacao da Informacao

Definicao de niveis de protecao da informacao, de acordo
com a criticidade, valor e sensibilidade para a organizacao.

Estabelece o processo de acesso — forma e autorizacao.

Classificacao usual (pode variar em cada Organizacao):

Publica — podem ser de conhecimento publico;

Uso interno (corporativo) — manuseadas somente
internamente a Organizacao.

Restrita — informacdes estratégicas; grupos restritos;
Confidencial — acesso para pessoas bem especificas da
Organizacao.

https://www.xpositum.com.br/ciclo-de-vida-dos-dados-e-lgpd —
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Classificacao/categorizacao da Informacao

Quem define esses niveis?

Verificacao setorizada;

Andlise de grupo de trabalho e/ou area especifica na
Organizacao;

Envolvimento e processo decisorio da lideranca;

] \v/] )

Boas Praticas

ampla divulgacao;
publicacao de norma especifica;
inserir na Politica de Seguranca;
revisao periodica.

Inatinuts: Fecormidacio
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O que é seguranca?

...E estar livre de perigos e incertezas;
...E um estado ou condicao que se aplica a tudo aquilo que tem
valor para a organizacao que € chamado de ativo™;

e ativo é qualquer coisa que tenha valor para a organizacao;

 podem ser organizados e classificados de acordo com suas propriedades;

e permite a organizacao em grupos com caracteristicas semelhantes no que diz
respeito as necessidades, estratégias e ferramentas de protecao.

Tangivel (aquilo que pode ser tocado): Informacdes impressas ou digitais ,
Sistemas, Moveis, pessoas etc.

Intangivel: Marca de um produto, Imagem de uma empresa, Confiabilidade de
um banco etc.

Faculdade de Tecnologia e Inovagao SENAC DF Instites Fecomio



O que é seguranca da Informacao?

Seguranca da Informacao
Visa a protecao de ativos de uma empresa que contém
informacoes.

Ativos de Informacao
Sao aqueles que produzem, processam, transmitem ou armazenam
informacoes.

e bancos de dados, documentacdes, materiais de treinamento, politicas de seguranca,
arquivos;

e aplicacdes, sistemas operacionais, ferramentas de desenvolvimento, utilitarios;

e computadores, equipamentos de rede, midias digitais  Servicos: servicos de
computacao e redes.

I — Sewt  SPnaac
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Formas de protecao dos Ativos

Preventivas - evita que acidentes ocorram;
Desencorajamento - desencoraja a pratica de acoes;
Monitoramento - monitora o estado e o funcionamento;
Deteccao - detecta a ocorréncia de incidentes;
Limitacao - diminui danos causados;

Reacao - reage a determinados incidentes;

Correcao - repara falhas existentes;

Recuperacao - repara danos causados por incidentes.

F;comérciu DF
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Por que proteger as informacoes?

Pelo seu valor: |

-

Estratégico Financeiro

Fonte: webaula Estacio
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Onde proteger as informacoes?

Fisicos Tecnolégicos ~ Humanos

* Agenda * Sistema * Funcionario
* Sala * Servidor * Parceiro
*Arguivo  * E-mail * Secretaria
* Cofre * Notebook * Porteiro

Do que proteger as informacoes?

Fisicas Tecnologicas Humanas
* Incéndio *Virus * Sabotagem
* Inundacao * Bug Software  * Fraude
* Curto circuito  * Defeito tecnico  * Erro Humano
* Apagao * Invasao web * Descuido Fonte: webaula Estacio
Fecomércio DF
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Fatores que impactam na seguranca
de uma organizacao

* Valor - importancia do ativo para a organizacao;

 Ameaca - evento que tem potencial em si proprio para comprometer os

objetivos da organizacao - danos diretos aos ativos ou prejuizos decorrentes
de situacoes inesperadas ;

* Vulnerabilidade - a auséncia de um mecanismo de protecao ou falhas em um
mecanismo de protecao existente. Sao as vulnerabilidades que permitem que
as ameacas se concretizem. (fisicas, naturais, hardware, software, humanas...)

* Impacto - tamanho do prejuizo, medido através de propriedades
mensuraveis ou abstratas, que a concretizacao de uma determinada ameaca
causard; (escala de “irrelevante” até “desastroso”...)

* Risco - Medida que indica a probabilidade de uma determinada ameaca se
concretizar, combinada com os impactos que ela trara.

Inatinuts: Fecormidacio
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Interacdo dos componentes de segurancga

Que ira afetar
diretamente

Agentes mﬁm
gﬁi'tl'ea;adores -~ Que exploram

Que gera um

D‘

Que sdo

impedidas pelas P Que pode danificar o

Fonte: webaula Estacio
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Triade da seguranc¢a da Informacao

Confidencialidade: apenas as pessoas autorizadas devem
acessar a informacao

Integridade: a informacao deve permanecer em seu estado
original, sem modificacoes desautorizadas

Disponibilidade: a informacéo deve estar disponivel quando
solicitada pelos usuarios autorizados
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Outras propriedades da seguranc¢a da Informacao

Autenticidade: correta identificacdo das partes do sistema, sejam elas: recursos
tecnologicos, transacdes, usuarios ou outros sistemas. Garantia de que a parte €
guem ela diz ser.

Nao-repudio: impde que nenhuma parte autorizada podera negar a manipulacao
ou a transmissao uma informacao na rede.

Autorizacao: prevé gue 0 acesso a um servico da rede seja controlado.

Auditoria: rastreabilidade dos diversos passos que um negocio oOu Processo
realizou ou que uma informacao foi submetida, identificando os participantes, 0s
locais e horarios de cada etapa

Legalidade: conformidade com um sistema de legislacéo.
Privacidade: a informacéao privada deve ser acessada apenas pelo seu dono.

Confiabilidade: o teor de uma informacao ou sistema é verdadeiro.
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Algumas questoes sobre a seguranga
da Informacao

Podemos ter confidencialidade sem privacidade ?
Podemos ter integridade sem confiabilidade ?
Podemos ter nao-repudio sem autenticidade ?

Podemos ter auditoria sem integridade ?

Inatinuts: Fecormidacio
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Nao existe seguranca absoluta!

A seguranca é complexa, pois envolve aspectos de negocio,
tecnologicos, humanos, processuais e juridicos.

O aumento de funcionalidades deixam os sistemas mais
INseguros.

A seguranca reduz a produtividade.
E preciso equilibrar a relacdo entre custos e seguranca.

Faculdade de Tecnologia e Inovagcao SENAC DF



|ISSO nunca acontecera conosco;

Nunca fomos atacados, nao precisamos de mais seguranca Ja
estamos seguros com o firewall;

Nossos fornecedores nos avisarao sobre alguma vulnerabilidade;
Ninguém vai descobrir essa brecha no nosso sistema;

Vamos colocar para funcionar, depois vemos a seguranca;

O problemas de seguranca sao somente da Tl;

Nosso parceiro € confiavel. Podemos liberar todo acesso a ele;
Seguranca e um luxo para quem tem dinheiro.
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OBRIGADO!
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